
事象１「ＩＰ－ＰＢＸソフトウェア等のご利用におけるインターネット経由での内線電話端末としてのなりすまし」

お客様がIP－PBXソフトウェア等を設置しており、そのセキュリティ対策が不十分な場合に、第三者が

内線電話端末登録機能を悪用し、インターネット経由で勝手に内線端末登録してなりすますことに

よって、あたかもお客様が電話発信しているかのように国際通話等を行う事象。

内線登録して利用する機器 スマートフォン、パソコン等
自宅・企業等自宅・企業等

インターネット

電話網電話網電話網電話網

【凡例】
お客様の内線設定IP-PBXソフト等 IP-PBXソフトウェア等

覚えのない海外電話番号へ接続

パソコン等外出先等外出先等

（勝手に内線登録した端末）パソコン等
悪意ある第三者悪意ある第三者

不正使用の通信不正な内線設定

①インターネット経由で侵入して設定

変更等を行い勝手に内線登録

②内線電話端末になりすまして

海外の電話番号に発信

電話アプリケーション



事象２「外出先等から接続し会社等の電話回線を利用して発信する機能を悪用した第三者不正利用 」

外出先等から接続し会社等の電話回線で発信する機能を有するＰＢＸ等を利用する企業のお客様

において、セキュリティ設定が不十分だった場合に、第三者がその機能を悪用して、あたかもお客様

が電話を発信しているかのように国際通話等を行う事象。

携帯電話等 会社等会社等

電話網電話網電話網電話網

【凡例】 お客様の通信

覚えのない海外電話番号へ接続

（手順例）①会社の03-▲▲▲▲-▲▲▲▲電話番号に発信②パスワード等を入力
→ＯＫの場合、ＰＢＸを経由しての外線発信が可能

PBX等外出先等外出先等

悪意ある第三者悪意ある第三者

接続番号：03-▲▲▲▲ -▲▲▲▲パスワード：■■■■

電話網経由で接続し、パスワードの解析

等を行い、お客様の回線を不正利用して

海外の電話番号に発信

不正使用の通信 外出先等から会社等の電話回線で外線発信（ＰＢＸ等の機能）

電話等


